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Zertifizierungsordnung zum BCM-Praktiker

A) Gegenstand
(was legt die Ordnung fest)

Diese Zertifizierungsordnung gilt fir die Weiterbildung zum BCM-Praktiker.

Sie bestimmt die Soll-Definition des Qualifikationsniveaus, Regelungen der Prifung des
Nachweises durch die Teilnehmer und der Bestatigung durch ein Personenzertifikat.

Sie basiert auf den "Prifungsbedingungen fir den BCM-Praktiker" des Bundesamt flr Sicherheit
in der Informationstechnik Version 1.0, nachfolgend als [PBBCMP] bezeichnet.

B) Qualifikationsniveau

(welche Qualifikation soll erreicht werden)

Anwendbares Verstandnis des BSI-Standards 200-4 bzw. der Vorgehensweisen zu Business-Conti-
nuity-Management basierend auf dem Qualifizierungsprogramm des Bundesamt fir Sicherheit in der
Informationstechnik (BSI) mit einem Umfang von 24 Unterrichtseinheiten, eine Unterrichtseinheit be-
tragt 60 Minuten reine Lernzeit,

mit den Themenfeldern:

(1) Einfuhrung in BCM, (2) BCM-Prozess und Stufenmodell, (3) Standards und regulatorische
Grundlagen, (4) Initierung, Planung und Aufbau, (5) Aufbau und Befahigung der BAO, (6) BIA-
Vorfilter und BIA, (7) Risikoanalyse, (8) Notfallplanung (BC-Strategien, GFPs und WAPSs), (9)
Uben und Testen, (10) Leistungsiiberprifung und Kennzahlen

mit den Inhalten:

Grundlagen: Motivation, Ziele, Definition, Ablauf, Begriffe, Rechtliche Rahmenbedingungen, Nor-
men und Standards, Angrenzende Themenfelder und Synergiepotentiale, Ubersichten: BCMS all-
gemein, BCMS als Reaktiv-BCMS, BCMS als Aufbau-BCMS und Standard-BCMS, Reaktiv-
BCMS: ProzeRablauf, Initierung (Verantwortung Gibernehmen, Zielsetzung, Geltungsbereich, Vor-
gehensweise festlegen, BC-Beauftragten benennen), Planung (Definition und Abgrenzung, BC-
Aufbauorganisation fir BC-Vorsorge definieren, Dokumentation vorbereiten, Ressourcen planen,
Schulung, Sensibilisierung, Leitlinie BCMS erstellen und bekanntgeben), Umsetzung (Aufbau und
Befahigung der BAO vornehmen (Aufbau der BAO, Detektion und Meldung, Alarmierung und Es-
kalation, Definition von SofortmalRnahmen, Herstellung der Fahigkeit zur Stabsarbeit, Notfall- und
Krisenkommunikation, Nacharbeiten und Deeskalation, Analyse der Bewaltigung) und Angemes-
sene Absicherung der Geschaftsprozesse vornehmen (BIA-Vorfilter, Business Impact Analyse,
Soll-Ist-Vergleich, Geschaftsfortfiihrungsplanung)), Uberpriifung (Ubungsarten, Jahresiibungspla-
nung, Vorbereitung und Durchfilhrung einer Ubung), Aufrechterhaltung (BCM-MaRnahmenplan,
Ableitung von Korrektur- und Verbesserungsmafnahmen), Aufbau-BCMS und Standard-BCMS:
Erweiterungen vom Reaktiv-BCMS zum Aufbau-BCMS und Standard-BCMS wie Analyse der er-
weiterten Rahmenbedingungen, Dokumentation, Definition der Geschéaftsordnung des Stabes,
BCM-Risikoanalyse, Business-Continuity-Strategien und -L6sungen, Wiederanlauf- & Wiederher-
stellungsplanung, Leistungstberprifung und Berichterstattung

C) Prufungsregelungen
(wie wird gemessen, ob Teilnehmer das Qualifikationsniveau haben)

Gegenstand
In einer Prufung wird festgestellt, ob der Teilnehmer das Qualifikationsniveau erfillt.

Anmeldung, Zulassung
Die Anmeldung erfolgt in einer eigenstandigen Prifungsanmeldung.
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Zugelassen zur Prifung werden Kandidaten, die sich das Qualifikationsniveau im Selbststudium
oder durch ein Seminar der DresPleier GmbH angeeignet haben.

Rucktritt

Will ein Teilnehmer an der Prifung nicht teilnehmen, so hat er dies vor Beginn der Prifung,
spatestens am Anfang der Prifung, dem Prifer mitzuteilen. In diesem Fall gilt die Priifung als
nicht durchgefuhrt.

Tritt ein Teilnehmer ansonsten nach Beginn der Prifung zurlck, so gilt die Prifung als nicht bestanden.

Identitdtsnachweis
Der Prifling muss sich am Priifungstag mit einem giltigen Lichtbildausweis ausweisen.

Termin, Ort, Form, Dauer, Sprache

Die Priufung erfolgt als eigenstandige Prifung.
Termin und Ort gemaly Ankindigung bzw. Vereinbarung.

"Der Prifling findet sich 15 Minuten vor dem angesetzten Priifungszeitpunkt im angegebenen
(ggf. virtuellen) Raum des Schulungsunternehmens ein. Bei spaterem Eintreffen kann der Zutritt
und die Teilnahme durch den Prifer verweigert werden." [PBBCMP]

"Die Prufung dauert 60 Minuten. Die Prufungszeit lauft wahrend der Abwesenheit des Priflings
(z. B. beim Aufsuchen der Toiletten) weiter. Zusatzliche Zeit wird nicht gewahrt." [PBBCMP]

Die Prifung umfasst 50 Multiple-Choice-Fragen aus den Themenfeldern im Qualifikationsniveau.

Dazu werden Fragebdgen ausgeteilt und von jedem Teilnehmer eigenstandig, ohne Hilfsmittel und
schriftlich beantwortet und an den Prifer zurtickgegeben.

Die Prufung erfolgt in deutscher Sprache.
Online-Priifung:

Zur geeigneten Beaufsichtigung hat der Teilnehmer das von der DresPleier GmbH eingesetzte
Videokonferenz-System zu nutzen und die Ubertragung von Bild (Video mit sichtbarem Teil-
nehmer), Ton (Audio) und Monitor (Desktop-Teilen) zu aktivieren. Die Prtfung hat daher als
Einzelprifung zu erfolgen und das Equipment des Teilnehmers muss dies ermdglichen.

Ablauf: Zur Prifung des Raums auf unerlaubte Hilfsmittel ist vor der Prifung ein Mal 360 Grad mit
der Kamera durch den Raum zu schwenken. Der Teilnehmer erscheint 15 Minuten vor Prifungs-
beginn, schaltet das Videokonferenz-System zur Ansicht frei und weist sich Uber gultigen Lichtbild-
ausweis aus. Zum Prifungsbeginn bekommt er die Prufungsfragen per Mail zugesendet im Open
Document Format (ODT fur Textdokumente). Er beantwortet die Fragen direkt im Dokument durch
Ankreuzen. Zum Ende speichert er das Dokument als PDF ab und sendet es sofort per Mail als PDF
an den Prifer zurlick. Zusenden, PDF-Speichern und Zurticksenden erfolgen auRerhalb der Prifungs-
zeit. Ein Austreten wahrend der Prifung ist nur zeitlich begrenzt (wenige Minuten) gestattet. Bei
gravierenden technischen Stérungen wird die Prifung abgebrochen und kostenlos wiederholt.

Fragen, Bewertung

"Der Schulungsanbieter hat einen Fragenpool mit Prifungsfragen zu erstellen, die aus unter-
schiedlichen Schwierigkeits- bzw. Komplexitatsgraden bestehen. Die Fragen sollten dabei zu 75 %
aus Basis-Fragen und zu 25 % aus Experten-Fragen bestehen und alle Themenfelder der Schu-
lung abdecken. Die Kontrollfragen aus dem Online-Kurs Notfallmanagement durfen nicht verwen-
det werden. Folgende Lernziele sind mit den Basis- bzw. Experten-Fragen abzufragen:

e Basis-Fragen (Level I: Multiple-Choice-Fragen)
Reproduktion: Wiedergabe gespeicherten Wissens in Bezug auf einfachste Sachverhalte.
Reorganisation: Selbstandige Verarbeitung und Anordnung des Gelernten.

e Experten-Fragen (Level 2: Multiple-Choice-Fragen)
Reproduktion: Wiedergabe gespeicherten Wissens in Bezug auf komplexere Sachverhalte.
Transfer: Ubertragung von Grundprinzipien des Gelernten auf neue Aufgabenstellungen.
Reflexion: Losung von Aufgaben, welche neue Aspekte beinhalten." [PBBCMP]
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Zu den einzelnen Themenfeldern sollten folgende Anzahl von Fragen im Fragenpool enthalten sein:
(2) 5-10, (2) 5-10, (3) 5-10, (4) 5-10, (5) 15-20, (6) 15-20, (7) 15, (8) 15, (9) 15, (10) 15 [PBBCMP]
"Jede Multiple-Choice-Frage hat vier Antwortméglichkeiten. Die richtigen Aussagen sind
anzukreuzen. Es besteht die Mdglichkeit, dass

e alle Aussagen richtig sind

e eine Aussage richtig ist

e mehrere Aussagen richtig sind

e keine Aussage richtig ist." [PBBCMP]

"Bei der Erstellung der Prifungsfragen sollte u. a. darauf geachtet werden, dass

e keine Hinweise fur die Losung anderer Fragen gegeben werden,

e keine absichtlichen Fallen oder Irrtimer, etwa durch nuancierte Formulierung
entstehen, in denen der Schlissel zur richtigen Lésung versteckt ist,

e die Fragen klar, verstandlich und syntaktisch korrekt formuliert sind sowie

e Wiederholungen und doppelte Verneinungen zu vermeiden sind." [PBBCMP]

Aus dem erstellten Fragenpool werden fur jedes Themenfeld mittels Zufallsprinzip die jeweilige
Anzahl an Fragen fir die Prifung ausgewahlt. (1) 4, (2) 4, (3) 4, (4) 4, (5) 6, (6) 7, (7) 6, (8) 6,

(9) 6, (10) 3 [PBBCMP]

"Fir jede richtig beantwortete Frage gibt es einen Punkt. Eine Prifungsfrage gilt als richtig
beantwortet, wenn alle Antworten richtig angekreuzt sind. Ist eine Antwort falsch, gilt die gesamte
Frage als nicht korrekt beantwortet (Null Punkte). Es gibt keine Punktabzlige. Bei schriftliche
Prifungen (auf Papier) ist zu beachten, dass versehentlich falsch angekreuzte Antworten deutlich
erkennbar sein missen und die korrekte Antwort angekreuzt werden. Im Zweifelsfall wird die
Frage als falsch gewertet.

Es missen 60 % aller Fragen richtig beantwortet sein, d. h. 30 richtige Fragen." [PBBCMP]

Hilfsmittel

"Die Priflinge durfen keine Hilfsmittel, Nachschlagewerke, keine leeren Blatter oder Notizblocke
verwenden. Auch dirfen keinerlei Kommunikations-, Uberwachungs- oder Aufnahmegeréte (z. B.
Mobiltelefone, Tablets, Datenbrillen, Smartwatches oder andere Mobilgeréate) verwendet werden.
Bei einer Prufung in Papierform missen samtliche elektronischen Gerate wahrend der Prifung
ausgeschaltet werden. Andernfalls gilt dies als Tauschungsversuch und der Prifling wird von der
Prifung ausgeschlossen." [PBBCMP]

Betrug, Stdorung

Im Falle eines Tauschungsversuchs oder Betrugs oder Verstol3es gegen die Prifungsregeln
dokumentiert der Prifer dies und der Teilnehmer wird von der Prifung ausgeschlossen und
die Prufung gilt als nicht bestanden. Werden Versté3e nach der Prifung festgestellt, so kann
ein ausgestelltes Personenzertifikat widerrufen werden.

Stort ein Teilnehmer die Prifung, so kann er von der Prifung ersatzlos ausgeschlossen werden.
Die Priufung gilt dann als nicht bestanden.

Einsicht, Wiederholung

Ist die Prufung nicht bestanden, so kann der Teilnehmer auf Antrag eine Prifungseinsicht nach
Abstimmung mit der DresPleier GmbH vornehmen. Anfallende Kosten hat der Teilnehmer zu
erstatten.

Eine nicht bestandene Prifung kann wiederholt werden. Dazu ist eine Prifung mit entsprechenden
Kosten zu buchen. Eine zweite Wiederholung der Priifung ist nur nach Besuch eines Seminars
moglich. "Pruflinge, die sich im Selbststudium auf die Prifung vorbereitet haben und diese nicht
bestehen, kénnen eine weitere Prufung nur dann ablegen, wenn vorher die Schulung zum BCM-
Praktiker besucht wird" [PBBCMP]
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D) Zertifikat
(wie wird das Qualifikationsniveau bestétigt)

Ausstellung

Die Prufung wird zeitnah ausgewertet.

Bei einer erfolgreichen Prufung wird dem Teilnehmer ein Personenzertifikat als Bestéatigung
mit der Post zugesendet. Ansonsten wird der Teilnehmer tber das Nichtbestehen informiert.
Inhalte

Das Personenzertifikat enthalt:

e Familienname, Vorname(n), ggf. Titel, Geburtsdatum

e Bezeichnung

e Qualifikationsniveau (der Umfang an Unterrichtseinheiten ist dabei nur angegeben,
wenn diese auch konkret in einem Online-Seminar absolviert werden)

e Prifungsdatum und Pradikat "mit Erfolg bestanden”

e Glltigkeitsdauer des Zertifikats

e Bei Rezertifzierung eines von der DresPleier GmbH ausgestellten Zertifikats
Angaben zum Zertifizierungszeitraum

Verwendung

Das Personenzertifikat darf nur in der ausgestellten Form verwendet werden.
Es darf nicht verandert, in Teilen oder in tduschender Absicht genutzt werden.

Im Falle von Missbrauch kann das Personenzertifikat nachtraglich widerrufen werden.

Dauer, Rezertifizierung

Das Personenzertifikat hat eine zeitlich begrenzte Giiltigkeit,
da es die Aktualitéat einer Qualifikation bestéatigt.

Das Personenzertifikat hat eine Gultigkeit von drei Jahren ab dem Zeitpunkt der Prufung.

Eine Rezertifizierung ist maglich. Dazu ist eine Prifung mit entsprechenden Kosten zu buchen
und erfolgreich zu absolvieren.

Widerruf

Wird ein Personenzertifikat vom Aussteller widerrufen, so ist dies vom Zertifikatsinhaber
unverziglich auf dessen Kosten an den Aussteller im Original per Post zuzusenden und
darf dieses vom Zertifikatsinhaber nicht weiter verwendet werden.

E) Sonstiges
(was ist zudem relevant)

Aufbewahrungsfrist
Priafungsunterlagen werden ein Jahr lang aufbewahrt,
Informationen zum Zertifikat fur die Gultigkeitsdauer des Zertifikats.

Inkrafttreten
Die Zertifizierungsordnung tritt am 07.05.2024 in Kraft
und ersetzt alle friheren Zertifizierungsordnungen

Die Geschéftsfuhrung
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unverbindlich und werden erst durch die schriftliche Bestatigung (auch per Mail) fiir die DresPleier GmbH verbindlich. Informationen zum Datenschutz und
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